Załącznik nr 5 do SWZ

Opis przedmiotu zamówienia
obsługa informatyczna 29 placówek oświatowych Dzielnicy Żoliborz m. st. Warszawy i wsparcie techniczne dla użytkowników komputerów w tych placówkach. 

· Przybliżona ilość sprzętu komputerowego w placówkach:
· ok. 1709 komputerów i laptopów (w tym ok. 1307 szt. komputerów i ok. 402 szt. laptopów)
· ok. 120 urządzeń sieciowych (switch)
· ok. 385 urządzeń wielofunkcyjnych. 
· ok. 15 serwerów MS Windows Server EDU

· 1 szt. serwer LINUX 

Przedmiot zamówienia obejmuje trzy zadania:

1. Obsługa informatyczna placówek i wsparcie techniczne użytkowników komputerów w tych placówkach.
2.  Pełnienie obowiązków Administratora Systemu Informatycznego w zakresie określonym w KRI i w polityce ochrony danych osobowych placówek.

3. Przeprowadzenie inwentaryzacji wstępnej i końcowej sprzętu IT oraz oprogramowania poprzez sporządzenie wykazu ilościowego obejmującego wszystkie placówki. 

Zadanie I.

Obsługa polegać będzie na bieżącym monitoringu funkcjonowania sieci w placówkach oraz na rozwiązywaniu problemów związanych z użytkowaniem komputerów, w szczególności na:
1. rejestracji incydentów na platformie Wykonawcy – system ticketowy (biletowy) – w którym każde zgłoszenie otrzymuje swój unikalny identyfikator opisujący problem, historię podjętych działań i status (ticket), ze zwrotnym potwierdzeniem rejestracji incydentu za pomocą e-maila albo smsa. Wykonawca zapewnia i gwarantuje Zamawiającemu (DBFO Żoliborz) dostęp do platformy Wykonawcy; 
2. rozwiązywaniu incydentów,
3. terminowej realizacji incydentów,
4. udostępnieniu możliwości składania incydentów dwiema drogami (telefoniczna, email) na adres e-mail  i numer telefonu  należący do Wykonawcy,
5. obsłudze, konserwacji i konfiguracji serwera DHCP dla wszystkich placówek na platformie Linux/Gentoo;
6. instalacji, reinstalacji i przygotowywaniu sprzętu (drukarki, komputery, laptopy) według standardów Urzędu Dzielnicy Żoliborz,
7. reagowaniu na braki w dostępie do intranetu i internetu,
8. rozwiązywaniu incydentów/problemów zdalnie,
9. rozwiazywaniu incydentów/problemów na miejscu w placówkach w razie potrzeby,
10. ścisłej współpracy z dzielnicowym Wydziałem Informatyki i działaniu wg ich zaleceń,
11. udzielaniu doradztwa w zakresie zakupów i innych tematów związanych z IT                     w placówce przez telefon i e-mail,
12. byciu aktywnym i odpowiedzialnym w zakresie obsługi pracowników placówek oświatowych ,
13. wspieraniu użytkowników w korzystaniu ze sprzętu komputerowego oraz udzielaniu porad,
14. rozwiązywaniu problemów związanych ze stacjami roboczymi (min. 100 na miesiąc),
15. rozwiązywaniu problemów związanych z laptopami (min. 100 na miesiąc),
16. rozwiazywaniu problemów związanych z drukarkami (lokalne i sieciowe) (min. 60 na miesiąc),
17. rozwiązywaniu problemów związanych z urządzeniami wielofunkcyjnymi,
18. rozwiązywaniu problemów leżących po stronie sieci komputerowej placówki w tym sieci bezprzewodowej WiFi
19. zarządzaniu i konserwacji stacji roboczych MS Windows XP/Vista/7/8/8.1/10,
20. wdrażaniu i obsłudze produktów MS Office 2000-2016, 365 ale nie ograniczając się do MS Word, MS Excel, MS Outlook, MS PowerPoint,
21. instalacji i konfiguracji telefonów stacjonarnych IP (około 130 telefonów) we współpracy z Wydziałem Informatyki dla Dzielnicy Żoliborz,
22. dostępności minimum 4 (czterech) inżynierów terenowych zatrudnionych przez Wykonawcę na umowę o pracę w godz. od 8.00 do 17.00 w dniach roboczych,
23. instalacji i konfiguracji urządzeń iPad, iPhone oraz urządzeń z systemem Android,
24. instalacji i konfiguracji MS Windows Server EDU 2003,2008,2012,2012 R2 i 2016, 2019,
25. tworzeniu kont w Active Directory,
26. tworzeniu i edycji GPO,
27. instalacji i konfiguracji WSUS,
28. instalacji i konfiguracji przełączników zarządzalnych CISCO, TP-LINK i Ubiquity,
29. nadzorze nad sprzętem sieciowym CISCO, TP-LINK i Ubiquity,
30. wdrażaniu polityk bezpieczeństwa, przeciwkradzieżowych oraz zaleceń IODO,
31. znajomości oprogramowania Librus, Vulcan i MobiReg,
32. znajomości i pomocy w obsłudze programu inwentaryzacyjnego STOCK The Assets Ninja,
33. znajomości procedur PC refresh i migracji stacji roboczych oraz laptopów,
34. diagnozowaniu usterek i awarii oraz wykonywaniu napraw sprzętowych (sprzętu oraz komponentów zakupionych i dostarczonych przez użytkownika) – bez dodatkowych kosztów po stronie Zamawiającego,
35. naprawie programów użytkowych (rożne programy, z których korzystają użytkownicy do pracy m.in. ewidencyjne, magazynowe, biblioteczne),
36. konfiguracji VLAN i weryfikacji prawidłowych adresacji IP stacji i serwerów,
37. wsparciu placówek oświatowych przy wdrażaniu Ogólnopolskiej Sieci Edukacyjnej (OSE) w tym na integracji OSE z istniejąca infrastrukturą sieciową,
38. znajomości zasad funkcjonowania i organizacji pracy placówek oświatowych,
39. instalacji i konfiguracji zcentralizowanego pakietu antywirusowego,
40. reprezentowaniu placówek wobec administratora sieci OSE (obecnie NASK);
41. przestrzeganiu zasad schludnego ubioru (dotyczy inżynierów terenowych).
Wykonawca zobowiązuje się do sporządzania comiesięcznych raportów odnośnie realizowanego przedmiotu zamówienia, obejmujących wykonywanie zadań i obowiązków wymienionych w Zadaniu I. Raporty te będą  stanowiły podstawę do zapłaty wynagrodzenia przysługującemu Wykonawcy z tytułu realizacji umowy.  
  Zadanie II. 
Wykonawca zobowiązuje się pełnić obowiązki Administratora Systemu Informatycznego przez wyznaczonego pracownika (lub pracowników) Wykonawcy, zatrudnionego/zatrudnionych na umowę o pracę, w zakresie określonym w KRI i w polityce ochrony danych osobowych placówek, zapewniając bezpieczeństwo oraz sprawne i ciągłe funkcjonowanie powierzonych systemów informatycznych poprzez: 

a) podpisanie aktu wyznaczenia Wykonawcy jako ASI z każdą placówką objętą przedmiotem zamówienia w terminie 14 dni od podpisania niniejszej umowy,

b) monitorowanie oraz zapewnienie ciągłości działania systemu informatycznego i sieci informatycznej,
c) utrzymywanie konfiguracji i wydajności systemu informatycznego oraz sieci informatycznej,
d)  instalowanie i konfigurację sprzętu, systemów i aplikacji,
e) administrację oprogramowaniem systemowym w stopniu umożliwiającym zachowanie bezpieczeństwa  systemu i zabezpieczanie danych przed nieupoważnionym dostępem,
f) współpracę z dostawcami aplikacji,
g) prowadzenie Książki Administratora,

h) zarządzanie kopiami awaryjnymi danych, w tym danych osobowych zgodnie z otrzymanym upoważnieniem,
i) opracowywanie standardów dotyczących systemów informatycznych i sieci informatycznej,
j) opracowywanie procedur określające zarządzanie systemem (tele)informatycznym,
k) opracowywanie i opiniowanie założeń do Instrukcji lub wnioskowanie o jej zmianę,
l) opracowywanie i wprowadzanie planów awaryjnych dla systemów informatycznych i sieci,
m) dokonywanie akceptacji proponowanych zmian i rozwiązań w politykach dla systemów informatycznych,
n) prowadzenie dokumentacji systemów (tele)informatycznych i aplikacji,

o) opiniowanie Polityk Ochrony Danych Osobowych oraz Instrukcji Ochrony Danych Osobowych;
p) prowadzenie analizy ryzyka technologicznego,
q) sporządzanie raportów z wszelkich zdarzeń związanych z bezpieczeństwem systemów (tele)informatycznych i sieci oraz rekomendowanie rozwiązania w tym zakresie,
r) współpracowanie z pracownikami placówek w zakresie zapewnienia ochrony danych osobowych zgodnie z wymaganiami prawnymi oraz przyjętą Polityką, w tym również w zakresie wdrożenia i utrzymania systemu bezpieczeństwa danych osobowych.
Zadanie III.

1.  Wykonawca zobowiązuje się przeprowadzić inwentaryzację wstępną, tj. w okresie 60 dni od podpisania umowy, użytkowanego oprogramowania poprzez sporządzenie wykazu ilościowego w zakresie oprogramowania wykorzystywanego na komputerach, laptopach i serwerach z podaniem wersji systemu operacyjnego, obejmującego wszystkie placówki objęte przedmiotem zamówienia.  

2. Wykonawca zobowiązuje się przeprowadzić inwentaryzację końcową, tj. w okresie 30 dni do dnia zakończenia umowy, użytkowanego oprogramowania poprzez sporządzenie wykazu ilościowego w zakresie oprogramowania wykorzystywanego na komputerach, laptopach i serwerach z podaniem wersji systemu operacyjnego, obejmującego wszystkie placówki objęte przedmiotem zamówienia.  

3. Wykonawca zobowiązuje się przeprowadzić inwentaryzację wstępną, tj. w okresie 60 dni od podpisania umowy, posiadanego sprzętu IT tj. sprzętu komputerowego, drukarek, pamięci masowych (NAS) i przełączników poprzez sporządzenie wykazu ilościowego w zakresie posiadanego sprzętu IT zawierającego podstawowe informacje techniczne z dokładnością do pomieszczenia dla drukarek i przełączników (lokalizacja sprzętu), obejmującego wszystkie placówki objęte przedmiotem zamówienia.  

4. Wykonawca zobowiązuje się przeprowadzić inwentaryzację końcową, tj. w okresie 30 dni do dnia zakończenia umowy, posiadanego sprzętu IT tj. sprzętu komputerowego, drukarek, pamięci masowych (NAS) i przełączników poprzez sporządzenie wykazu ilościowego w zakresie posiadanego sprzętu IT zawierającego podstawowe informacje techniczne z dokładnością do pomieszczenia dla drukarek i przełączników (lokalizacja sprzętu), obejmującego wszystkie placówki objęte przedmiotem zamówienia.  
5. Wykonawca zobowiązuje się do sporządzenia i przekazania Zamawiającemu protokołem zdawczo –odbiorczym w ciągu 2 dni roboczych od dnia zakończenia umowy zinwentaryzowanych haseł i identyfikatorów niezbędnych do administrowania urządzeniami i oprogramowaniem w poszczególnych placówkach objętych przedmiotem zamówienia.
Wykaz placówek oświatowych objętych zamówieniem 
na 
obsługę informatyczną placówek oświatowych Dzielnicy Żoliborz m. st. Warszawy i wsparcia technicznego dla użytkowników komputerów w tych placówkach.
	L. p.
	Nazwa placówki
	Adres

	1.
	Przedszkole nr 87
	ul. Broniewskiego 9D, 01-780 Warszawa

	2.
	Przedszkole nr 96
	ul. Wyspiańskiego 5, 01-577 Warszawa

	3.
	Przedszkole nr 109 „Ludeczkowo”
	Plac Henkla 2, 01-578 Warszawa 

	4.
	Przedszkole nr 130
	ul. Suzina 4, 01-586 Warszawa

	5.
	Przedszkole nr 131
	ul. Sierpecka 9A, 01-589 Warszawa

	6.
	Przedszkole nr 132 
	ul. Śmiała 20, 01-523 Warszawa

	7.
	Przedszkole nr 197 „Do-Re-Mi”
	ul. ks. J. Popiełuszki 3A, 01-786 Warszawa

	8.
	Przedszkole nr 212
	ul. Rybińskiego 2, 01-611 Warszawa

	9.
	Przedszkole Integracyjne nr 247
	ul. Bieniewicka 32, 01-632 Warszawa

	10.
	Przedszkole z Oddz. Integracyjnymi nr 288
	ul. Elbląska 63A, 01-737 Warszawa

	11.
	Przedszkole nr 361
	ul. Włościańska 6A, 01-710 Warszawa

	12.
	Przedszkole nr 433
	ul. Rydygiera 8A, 01-793 Warszawa

	13. 
	Przedszkole nr 446
	ul. A. German 5, 01-794 Warszawa

	14.
	Szkoła Podstawowa nr 65 im. Władysława Orkana
	ul. Mścisławska 1, 01-647 Warszawa

	15.
	Szkoła Podstawowa z Oddz. Integracyjnymi nr 68 im. Artura Oppmana
	ul. Or-Ota 5, 01-507 Warszawa

	16.
	Szkoła Podstawowa nr 92 im. Jana Brzechwy
	ul. Przasnyska 18A, 01-456 Warszawa

	17.
	Szkoła Podstawowa nr 267 im. Juliusza Słowackiego
	ul. Braci Załuskich 1, 01-773 Warszawa

	18.
	Szkoła Podstawowa nr 391 im. Macieja Aleksego Dawidowskiego ps. "Alek"
	ul. Filarecka 2, 01-582 Warszawa

	19.
	Szkoła Podstawowa nr 392
im. Jana Bytnara ps. „Rudy”
	al. W.Polskiego 1A, 01-524 Warszawa

	20.
	Szkoła Podstawowa nr 396
	ul. A. German 5A, 01-796 Warszawa

	21.
	I Liceum Ogólnokształcące z Oddz. Integracyjnymi im. B. Limanowskiego
	ul. Felińskiego 15, 01-513 Warszawa

	22.
	XVI Liceum Ogólnokształcące z Oddz. Dwujęzycznymi im. S. Sempołowskiej
	ul. ks. J. Popiełuszki 5, 01-786 Warszawa

	 23.
	LXIV Liceum Ogólnokształcące im. St. Ignacego Witkiewicza „Witkacego”
	ul. Elbląska 51, 01-737 Warszawa

	24.
	Zespół Szkół nr 28
	ul. gen. J. Zajączka 7, 01-518 Warszawa

	25.
	Zespół Szkół nr 31
	ul. Felińskiego 13, 01-513 Warszawa

	26.
	Zespół Szkół Elektronicznych i Licealnych
	ul. gen. J. Zajączka 7, 01-518 Warszawa

	27.
	Zespół Szkół Samochodowych i Licealnych nr 3 im. Ignacego Jana Paderewskiego
	ul. Włościańska 35, 01-710 Warszawa

	28.
	Ognisko Pracy Pozaszkolnej „Żoliborz”
	ul. ks. J. Popiełuszki  13, 01-595 Warszawa

	29.
	Poradnia Psychologiczno-Pedagogiczna nr 3
	ul. Felińskiego 15, 01-513 Warszawa
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